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                                                                                                        ➔AL PERSONALE 
        ➔AL SITO INTERNET  

OGGETTO: Raccomandazioni di sicurezza per l’utente (smart working).  

	 	 	 	 	 	 	 	 	 	Come	da	comunicazione	del	Ministero	dell’Istruzione,	si	fa	raccomandazione	agli	Uten8	per	quanto	
concerne	il	proprio	PC	di	casa	usato	in	telelavoro,	di	assicurarsi	periodicamente:		

• che	il	sistema	opera8vo	della	propria	worksta8on	sia	aggiornato;	
• 	che	la	propria	worksta8on	sia	dotata	di	an8virus	e	che	questo	sia	aggiornato;		
• che	 le	proprie	password	siano	sicure,	ovvero	complesse,	non	 facilmente	 individuabili,	diverse	per	

servizi	 dis8n8	 e	 che	 afferiscono	 a	 sfera	 lavora8va	 e	 personale.	 Al	momento	 della	modifica	 delle	
password	evitare	di	fare	solo	piccole	modifiche	come	ad	esempio	numerazioni	progressive	ecc…;		

• di	eseguire	il	backup	periodico	dei	da8	elabora8	sul	proprio	PC	nell’ambito	della	sfera	lavora8va;		

Si	 consiglia	 inoltra	 di	 evitare	 di	 iscriversi	 a	 si8	 internet	 non	 riconducibili	 alla	 sfera	 lavora8va,	 ovvero	
u8lizzando	la	casella	di	posta	is8tuzionale;	tali	si8	potrebbero	infaI	essere	poco	sicuri	nella	protezione	
dei	da8	personali,	con	eventuali	ripercussioni	in	violazioni	all’interno	della	propria	opera8vità	lavora8va.	

											
	 Allo	 scopo	 di	 limitare	 l’occorrenza	 di	 inciden8	 di	 sicurezza	 si	 rappresentano	 inoltre	 le	 seguen8	
raccomandazioni:	

• non	dare	seguito	all’apertura	di	file	non	aKesi,	dalla	dubbia	provenienza	o	che	giungono	da	caselle	
di					posta	non	note;		

• non	 installare	 soLware	 sulla	 propria	 postazione	 di	 lavoro	 ges8ta,	 sopraKuKo	 se	 a	 seguito	 di	
sollecitazioni	via	e-mail	che	presen8no	link	di	accesso	ad	altre	pagine	o	di	esecuzione	file.	

• non	dare	seguito	alle	richieste	di	e-mail	sospeKe;	
• nel	caso	 in	cui	 la	 richiesta	provenga	da	parte	del	personale	 tecnico	della	nostra	Amministrazione,	

verificare	 aKentamente	 il	 contesto:	 ovvero	 se	 l’e-mail	 fosse	 aKesa,	 le	 frasi	 siano	 scriKe	 con	
gramma8ca	e	sintassi	correKa,	se	il	soLware	di	cui	si	richiede	l’installazione	abbia	un	fine	specifico,	
se	eventuali	link	nell’email	pun8no	a	si8	conosciu8,	se	il	miKente	fosse	noto	e/o	correKo.	

In	caso	di	dubbi	rispeKo	a	quanto	sopra	rivolgersi	sempre	conferma	ai	rispeIvi	referen8	informa8ci.	

                 Il Dirigente Scolastico  
               Prof. Luigi Neri
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